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1. DEFINICION

Para SENDERO FUEL, el uso aceptable de activos se define como la utilizacion responsable, ética y profesional de todos los
recursos tecnoldgicos, fisicos e informaticos asignados por la empresa. Estos activos estan destinados exclusivamente al
cumplimiento de las actividades, roles y responsabilidades vinculadas a la operacion del monedero electrénico de
combustibles. Cualquier uso que se desvie de los objetivos estratégicos de la organizacion o que ponga en riesgo la
seguridad de la informacién de los contribuyentes se considera un uso no aceptable.

2. OBJETIVO

Regular la utilizacion de los activos de informacién de la persona moral para asegurar que se empleen de manera ética,
profesional y segura. El objetivo es mitigar riesgos de fuga de informacidn, acceso no autorizado o introduccién de cédigo
malicioso que ponga en peligro los datos de los contribuyentes.

3. ALCANCE

Esta politica es aplicable a todos los accionistas, colaboradores, proveedores, distribuidores, clientes, practicantes y
terceros en general que tengan relacién con SENDERO FUEL y hagan uso de los activos propiedad y/o en poder de la
empresa.

4. NORMATIVIDAD APLICABLE

e Ley del Impuesto Sobre la Renta, Art. 27, Fracc. Il
¢ Resolucién Miscelanea Fiscal 2026, Anexo 10

e Resolucion Miscelanea Fiscal 2026, Regla 3.3.1.8.

5. FORMATOS RELACIONADOS
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Ningun documento o formato configurado como relacionado.

6. ROLES Y RESPONSABILIDADES

ROL FUNCIONES

-Manifestar y liderar el compromiso con el uso correcto de los
recursos institucionales.

-Aprobar los recursos para la proteccién y mantenimiento de los
activos.

Direccion

-Mantener el inventario detallado de activos (identificadores, IPs,

ubicacidn y responsables).

‘Implementar controles técnicos como bloqueo automatico,
Administrador de Sistemas /TI proteccién de BIOS e inhabilitacidn de puertos fisicos no

autorizados.

-Gestionar el borrado seguro y la destruccion de medios de

almacenamiento al final de su vida util.

-Velar por el uso adecuado del equipo asignado bajo su resguardo.
-Reportar de forma inmediata cualquier falla, dafio o anomalia en el
funcionamiento del activo.

Responsable de activo (Custodio)

-Utilizar los activos Unicamente para las actividades, roles y
responsabilidades descritas en su contrato.

Usuarios -Cumplir con los términos de "Escritorio Limpio" y asegurar el
equipo cuando se encuentre desatendido.
-Retornar todos los activos (fisicos y digitales) ante la terminacion
de la relacion laboral o cambio de puesto.

7. LINEAMIEENTOS TECNICOS

Definicion de Uso Aceptable

e Se define como uso aceptable la utilizacidn de los activos de SENDERO FUEL exclusivamente para el desempefio
de las funciones laborales, de distribucién autorizada o de cualquier otra naturaleza ligada directamente a la
operacion legitima del monedero electrdnico.

Lineamientos bajo las cuales la persona moral considera el uso aceptable de activos

® Propiedad de la Informacidn: Toda la informacion generada o procesada en los activos es propiedad de la
empresa.
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e Software: Queda estrictamente prohibida la instalacion de programas, aplicativos o herramientas que no hayan
sido validadas y autorizadas formalmente por el Custodio.

® Puertos Fisicos: El uso de puertos USB o medios removibles esta restringido y requiere autorizacidn formal para
evitar la extraccion no autorizada de datos.

e Contrasefias: Las credenciales de acceso son personales e intransferibles; el usuario debe cambiarlas en el
primer inicio de sesion.

e Escritorio Limpio: Se debe bloquear la sesién del equipo ante cualquier inactividad y asegurar que no quede
informacion fisica expuesta al retirarse del lugar de trabajo.

Penalizaciones por incumplimiento de lo establecido en la politica

Elincumplimiento u omisiéon de lo descrito en este documento, ya sea de forma dolosa o culposa, serd sancionado conforme
lo determine el comité de seguridad en turno, pudiendo derivar en amonestaciones, suspensiones o rescision de contrato
conforme a la ley aplicable.

Lineamientos de Atencidn a Situaciones Fortuitas

Ante robos, extravios, fallas de hardware o desastres naturales (incendio, inundacion) que afecten los activos, el personal
debe:

e Reportar el evento al Oficial de Seguridad en un plazo no mayor a 2 horas.
® Colaborar en larecoleccion de evidencia del incidente.
® Seguir los protocolos de reporte al SAT si el incidente pone en riesgo la informacion de los contribuyentes.

8. PERIODICIDAD DE REVISION

Revision Ordinaria

Este documento deberd ser revisado de manera integral cada 6 meses, contados a partir de su ultima fecha de autorizacion,
para asegurar su alineacion con los objetivos estratégicos de SENDERO FUEL y los requisitos del Anexo 10 de la RMF vigente.

Revision Extraordinaria

Se realizaran revisiones y actualizaciones inmediatas a este documento cuando se presente cualquiera de los siguientes
supuestos:

Cambios Legislativos: Modificaciones en la Ley del ISR, el Codigo Fiscal de la Federacidn o la Resolucién Misceldnea Fiscal
que afecten la operacion de monederos electrénicos.

Incidentes de Seguridad: Tras la ocurrencia de un incidente critico que involucre a un proveedor y que revele deficiencias
en los controles actuales.

Cambios Tecnoldgicos: Implementacion de nuevas tecnologias en el monedero electrénico o cambios significativos en la
infraestructura de Tecnologias de la Informacion (TIC) de la empresa
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Resultados de Auditoria: Hallazgos derivados de verificaciones independientes o inspecciones de la autoridad que exijan

robustecer los controles con terceros.

Responsable de la Revision

La Direccién de SENDERO FUEL, en conjunto con el responsable de seguridad de la informacion, seran los encargados de
validar las actualizaciones, asegurar su comunicacién formal al personal y gestionar el control de versiones

correspondiente.
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9. GLOSARIO

Término Definicion

LFPDPPP

Certificado SSL

Acuerdo de nivel de servicio

Arquitectura de Informacion

Arquitectura de Sistemas

Cartera de proyectos

Catalogo de Servicios

Incidente

Indicadores de desempefio

Ley Federal de proteccién de datos en propiedad de particulares.

El SSL (Secure Socket Layer) es un protocolo de seguridad para lograr que la
transmision de datos entre un servidor y un usuario, o viceversa, a través de Internet,
sea completamente segura. El SSL es un protocolo abierto, por lo que puede ser
empleado por cualquier fabricante de aplicaciones para Internet, siendo una de sus
grandes ventajas el hecho de que se pueda utilizar con cualquiera de los servicios de
Internet (WWW, FTP, noticias, correo), aunque lo mas normal es que se utilice para el
trafico a través de la WWW. El protocolo se basa en la utilizacién de un sistema de
cifrado que emplea algoritmos matematicos y un sistema de claves que solamente
conocen el usuario y el servidor. Estas claves permiten la encriptacion de los datos
para que nadie que no las tenga pueda leer su contenido.

Herramienta que ayuda a proveedores y clientes o usuarios de un servicio a llegar a
un consenso en términos de las caracteristicas con las que se debe entregar un
servicio, por ejemplo: Tiempo de respuesta, horario de disponibilidad, personal
asignado, etc.

Se encarga del analisis, estructura y presentacién de la informacidn, se considera
arquitectura de informacion al resultado de alinear la arquitectura de sistemas con la
arquitectura de seguridad.

Organizacion de un sistema, que incluye sus componentes, relaciones entre si, asi
como los principios que gobiernan su disefio.

Conjunto de proyectos tecnoldgicos desarrollados para responder a las necesidades
de la Institucion.

Contiene los servicios tecnolégicos que se proporciona en este momento a sus
clientes y sienta las bases para la posterior definicion de los niveles de servicio que los
clientes requieren. Puede ser usado para mostrar un perfil de Proveedor de Servicios
TIC (Tecnologia de Informacién y Comunicaciones) a la organizacion del cliente y da a
los usuarios una visién de los servicios proporcionados.

Cualquier evento que no forma parte usual o normal de la operacion diaria del
proceso de negocio, que causa o puede causar una interrupcion o reduccion en la
calidad del servicio.

Medida usualmente cuantitativa que ofrece informacién relevante para evaluar el
cumplimiento de los objetivos de un plan, programa o proyecto.
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Marco de trabajo

Plan estratégico

Plan de implantacion

Plan de pruebas

Emergencia

Plan tactico

Portafolio de programas de

inversion

Problema

Servicio

TI

Conjunto de buenas practicas, expresado como un conjunto de procesos repetibles

creado por la Institucién.

Es un documento oficial en él se reflejan cual sera la estrategia a seguir por el rol

responsable de la entrega de servicios de Tl en el mediano y largo plazo.

Es el conjunto de actividades organizadas y proyectadas para que un sistema de

informacion sea liberado a produccién.

Es el conjunto de pruebas organizadas y proyectadas para verificar que un sistema

genera los resultados esperados.

Situacidn o asunto imprevisto que requieren una especial atencién y deben

solucionarse lo antes posible.

El conjunto de actividades organizadas y proyectadas a corto plazo para lograr los

objetivos planteados por el rol responsable de entrega de servicios de TI.

un conjunto de proyectos de inversién en TI.

Causa desconocida de uno o mas incidentes

Instrumento mediante el cual se fijan las metas que se obtendran con la ejecucién de

Es un conjunto de recursos de Tl que brindan una capacidad y cumplen con una o mas

necesidades, esta enfocado al cumplimiento de los objetivos del negocio y es

percibido por el cliente como una solucién coherente. Un medio de entregar valor a

los clientes facilitando los resultados que los clientes quieren lograr.

Tecnologia de informacién.
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